ZASADY OCHRANY OSOBNICH UDAJU
ve spole¢nosti C.S.CARGO a.s.

ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu
téchto Udajl a o zruSeni smérnice 95/46/EC (dale jen ,GDPR"),

vydané obchodni spoleénosti C.S.CARGO a.s., IC: 64259374, se sidlem Hradecka 1116,
Valdické Predmésti, 506 01 Ji€in, zapsana v obchodnim rejstfiku u Krajského soudu
v Hradci Kralové pod sp. zn. B 2377, jako spravcem osobnich udaju (dale také jen ,My“ nebo
~Spoleénost”)

Spole¢nost Vas (dale jen ,Vy“), jako uzivatele webovych stranek www.cscargo.cz (dale jen
~Webové stranky“) i uzivatele mobilnich aplikaci, popf. jako potencionalni ¢i sou€asné
smluvni partnery,

timto informuje o nize popsanych zakladnich zasadach ochrany osobnich udaji
ve Spole¢nosti (dale téz jen ,Zasady“), v€etné zasad pro zpracovavani osobnich udajd,
ochranu soukromi, opatfenich k ochrané osobnich (dajl, pouc€eni o VaSich pravech s tim
spojenych aj. zalezitostech ve smyslu pfisludnych ustanoveni GDPR:

Dale v textu se dozvite zejména:

Jaké Va$e osobni udaje budeme zpracovavat;

Za jakymi ucCely a jakym zplsobem budeme Vase osobni udaje zpracovavat;
Komu mohou byt Vase osobni udaje pfedany;

Po jakou dobu budeme Vade osobni Udaje zpracovavat;

Jaka mate ve vztahu k ochrané VaSich osobnich udaji prava;

Dalsi informace.

ouhwnN-~

V pfipadé, Ze budete potfebovat kteroukoliv ¢ast textu vysvétlit, poradit anebo projednat
dalSi zpracovani VaSich osobnich udaju, mlGzete se na nas kdykoliv obratit na e-mailovou
adresu: gdpr@cscargo.cz.

l. Zpracovani osobnich udaji déti

NasSe Webové stranky nejsou uréeny pro déti mladsi 16 let. Osobni Udaje déti mladsich 16
let nezpracovavame (mlze se tak stat jen v pfipadé, jde-li o zpracovavani z titulu plnéni
zakonné povinnosti, a zarover vZzdy se souhlasem zakonného zastupce).

Il. Informace ke zpracovani osobnich udajt
2.1. Obecné

NaSe spole¢nost ma fadu zakonnych povinnosti, které se tykaji zpracovani osobnich udaja
fyzickych osob a které musime dodrzovat zejména s ohledem na plnéni smluvnich
povinnosti, povinnosti uloZzenych pravnimi pfedpisy a/nebo povinnosti vi¢i organim verejné
moci. V tomto ohledu plati, ze bychom zakaznikovi, ktery je fyzickou osobou, bez poskytnuti
osobnich udaju své produkty a sluzby nemohli vibec poskytnout. Z pravniho titulu plnéni
zakonnych povinnosti zpracovavame téz osobni Udaje svych zaméstnancu.

NasSe Spolecnost osobni udaje fyzickych osob zpracovava také napfiklad z davodu pinéni
uzavienych smluv a z divodu opravnéného zajmu €i z jinych pravnich tituld dle GDPR.

Strana 1 (celkem 7)



Protoze SpoleCnost nezpracovava jenom osobni Udaje fyzickych osob, které jsou naSimi
zakazniky, tykaji se (nevyplyva-li z povahy véci néco jiného) veSkeré dale uvedené
informace také zpracovani osobnich udaju dalSich fyzickych osob, jako jsou nasi
zaméstnanci), nasi dodavatelé, nasi potencialni zakaznici, tj. osoby, se kterymi jsme dosud
nenavazali smluvni vztah, ale jsme s nimi jiz v kontaktu, ¢i naSi zakaznici byvali (uvedené se
tyka fyzickych osob). Informace dale uvedené se pfiméfené uplatni rovnéz ve vztahu k
osobam, které pfi jednani s naSi SpoleCnosti zastupuji naSe zakazniky (napf. Clenové
statutarnich organt pravnickych osob, pracovnici naSich zakaznik(i, zastupci naSich
zakazniku atd.).

PFi zpracovani osobnich udajl fyzickych osob dodrzujeme zejména nasledujici zasady:

(a) osobni udaje vzdy zpracovavame pro jasné a srozumitelné stanoveny ucel, stanovenymi
prostfedky, stanovenym zplsobem, a pouze po dobu, ktera je nezbytna vzhledem k ucelim
jejich zpracovani;

(b) osobni udaje zpracovavame a chranime zplsobem, ktery zabrariuje neopravnénému
nebo nahodilému pfistupu k témto osobnim udajum, jejich zméné, znieni Ci ztraté,
neopravnénym prenosum, k jejich jinému neopravnénému zpracovani, jakoz i k jinému
zneuziti;

(c) informujeme srozumitelné o zpracovani osobnich Udaju a o narocich na pfesné a upiné
informace o okolnostech tohoto zpracovani, jakoZ i o dalSich souvisejicich pravech;

(d) dodrzujeme odpovidajici technicka a organizaCni opatfeni zajistujici zabezpeceni
osobnich udaju; veSkeré osoby, které v souvislosti se zpracovavanim osobnich udajd s nimi
prichazeji do styku, jsou vazany povinnosti dodrzovat mi¢enlivosti.

2.2. Pravni diivody ke zpracovavani Vasich osobnich udajua
2.2.a) Zpracovani osobnich udaji bez Vaseho souhlasu

Osobni udaje zpracovavame bez Vaseho souhlasu prfedevsim v pfipadé, kdy nam musite
predat své urcité osobni Udaje jako podminku toho, abychom s Vami mohli vibec mohli
uzavfit pfislusnou smlouvu a tuto dale plnit. Osobni Udaje zpracovavame bez VaSeho
souhlasu rovnéz v dalSich pfipadech, kdy jsme opravnéni zpracovavat Vase osobni udaje
ziskané jinym zpUsobem, tj. zejména z nasledujicich pravnich davodu (tituld):

(i) zdavodu dodrzeni nasSich povinnosti vyplyvajicich pro nas z pfisluSnych pravnich
pfedpist (zakonu, vyhlaSek, mezinarodnich smluv aj.), a to zejména pro ucely:

- plnéni povinnosti uloZenych naSi Spole¢nosti pravnimi pfedpisy v souvislosti
s poskytovanim sluzeb, resp. podnikatelskou Cinnosti nasi Spole¢nosti (viz zapsany pfedmét
podnikani, zivhostenska opravnéni, obory ¢innosti);

- dodrzovani pravidel jednani se smluvnimi partnery a zakazniky;

- pfedchazeni vzniku Skod na majetku nasi Spole¢nosti, naSich zakazniku, jakoz i tretich
osob;

- prevence podvodného aj. protipravniho jednani;

- plnéni oznamovacich aj. povinnosti vici organim vefejné moci;

- pInéni povinnosti tykajicich se vykonu rozhodnuti a exekuci ¢i insolvenéniho Fizeni;

- pInéni archivaénich povinnosti;

- pInéni povinnosti v oblasti mzdové, zaméstnanecké a souvisejici agendy;

- plnéni povinnosti podle u¢etnich a dafiovych predpisu;

- pInéni dalSich povinnosti stanovenych pravnimi pfedpisy;

(i) z ddvodu a pro ucely uzavieni a/nebo pInéni smlouvy mezi Vami a nasi Spolecnosti. Jde
zejména o poskytnuti sluzby, uskute€néni obchodu nebo poskytnuti jiného pinéni dle
smlouvy uzaviené s na8i Spole€nosti, v€etné jednani o uzavieni nebo zméné pfislusné
smlouvy;
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(iii) z ddvodu opravnénych zajml nasi Spole¢nosti (blize viz GDPR, souvisejici a provadéci
predpisy), jako napf. ochrany majetku Spole¢nosti, nasich zakazniku, jakoz i tfetich osob;
pfi vymahani pohledavek, informovani poskytovatell zajisténi, realizaci zajisténi nebo jiného
uplatnéni prav a pohledavek; pfi feSeni veSkeré sporné agendy, zejména pro ucely vedeni
soudnich &i jinych spor(;

(iv) pfipadné z dalSich davodu dle GDPR, souvisejicich a provadécich pfedpisu.
2.2.b) Zpracovani osobnich udaji s Vasim souhlasem

Osobni udaje zpracovavame s VasSim souhlasem v pfipadé, kdy nemame ke zpracovani
Vasich osobnich udaju jiny (vySe uvedeny pravni divod) a kdy jste dobrovolné souhlasili
s tim, abychom zpracovavali Vami poskytnuté osobni udaje.

2.3. Uéel zpracovani Vasich osobnich Gdaji

Osobni udaje, které nam poskytujete, pouzivame vyluéné v souladu s uéelem zpracovani,
ktery je konkrétné, jasné a srozumitelné popsan ve Vami samostatné udéleném souhlasu se
zpracovanim osobnich udaju (pokud je osobni Gdaj zpracovavan na zakladé Vami udéleného
souhlasu — viz vyS$e), nebo (pokud je zde jiny, vySe uvedeny pravni davod zpracovani
osobnich udaju) je ucel zpracovani osobnich udaju vymezen v souladu s pravnimi predpisy.
Veskeré osobni Udaje jsou zpracovany zakonnym a transparentnim zplsobem a vzdy jsou
vyzadovany pouze pfiméfené, relevantni a nezbytné osobni udaje ve vztahu k ucelu
zpracovani a v souladu s GDPR.

Udéleni souhlasu se zpracovanim osobnich udaju (viz pfedeSly odstavec) je nasim
smluvnim pozadavkem a je jim podminéno to, Ze:

(i) v pfipadé uchazect o zaméstnani: ze budete evidovan jako uchaze¢ o zaméstnani v nasi
Spole¢nosti a ze pfipadné v budoucnu dojde k uzavieni pracovni smlouvy ¢i dohody
o pracich konanych mimo pracovni pomér mezi Vami a Spolecnosti;

(i) vpripadé jinych fyzickych osob: ze dojde kjednani o pfipadném jiném (zejména
obchodnim) smluvnim vztahu mezi Vami a Spolec¢nosti, &i k uzavieni pfislusné smlouvy.

Pokud jde o pfipadné zpracovani VaSich osobnich udaju pro vedlejsi ucel uziti (viz text
prislusného souhlasu), k uvedenému miuzete, ale nemusite udélit souhlas, a pfipadné
neudéleni souhlasu k témto vedlejSim ucelum nebude mit vliv na naSe jiné vzajemné vztahy.

lll. Zakladni kategorie zpracovavanych osobnich udaju

3.1. Obecné

NaSe SpoleCnost zpracovava Vase osobni Udaje v rozsahu nezbytném pro naplnéni vyse
uvedenych Ucell. Zpracovavame zejména identifikaéni a kontaktni udaje, udaje nezbytné k
rozhodnuti o uzavieni smlouvy, udaje vznikajici plnénim zavazkl ze smluv, Udaje ziskané v
souvislosti s poskytovanim nasich sluzeb, udaje vzniklé nasi vlastni ¢innosti a v nezbytném a
opravnéném rozsahu rovnéz obdobné udaje o jinych osobach, jejichz osobni udaje pro nas
maji vyznam v souvislosti se smluvnim (i jinym pravnim) vztahem mezi Vami a nasi
Spoleénosti. Takto nase Spole¢nost zpracovava zejména nasledujici osobni udaje:

(i) VaSe identifikaCni udaje jako napf. jméno a pfijmeni, obchodni firma, adresa bydlisté nebo
sidla, identifikacni Cislo, telefonni €islo, e-mailova adresa a;j.;
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(i) VaSe kontaktni udaje jako napf. kontaktni adresy, telefonni Cisla, e-mailové, faxové
adresy Ci jiné obdobné kontaktni udaje;

(iii) osobni udaje nezbytné k rozhodnuti o uzavieni smlouvy a k plnéni smlouvy, tj. které nam
umoznuji splnit nase povinnosti pfi uzavirani a pfi plnéni smlouvy, jakoz i z dlvodu
opravnéného zajmu Spolecnosti (napf. Udaje o majetkovych pomérech k posouzeni
rizikovosti obchodu aj.); osobni udaje vznikajici pfi plnéni smluv & pfi plnéni pravnich
povinnosti (napf. udaje o pouzitych bankovnich ucétech k platebnim transakcim aj.)

(iv) osobni udaje vzniklé nasi Cinnosti jako napf. nami pfidélené Cislo zakaznika, osobni Cislo
zaméstnance aj.;

(v) pfipadné zvlastni kategorie osobnich udaji ve smyslu GDPR (dle GDPR do této
kategorie nalezi zejména osobni Udaje, které vypovidaji o rasovém ¢i etnickém plvodu,
politickych nazorech, nabozenském vyznani ¢i filozofickém presvédceni, ¢lenstvi v odborech,
zdravotnim stavu Ci o sexualnim zivoté nebo sexualni orientaci fyzické osoby, dale téz napf.
biometrické udaje, které jsou zpracovavany za ucelem jedineéné identifikace fyzické osoby) -
takové osobni Udaje Spole¢nost zpracovava jen ve velmi omezeném rozsahu, a to vzdy jen
k pfesné vymezenym ucelim a v souladu s GDPR (v rozsahu udéleného souhlasu, resp.
v souladu s jinym pravnim divodem zpracovani dle GDPR);

(vi) osobni udaje jako napf. obrazové zaznamy, fotografie, dale osobni Udaje vzeslé z vedeni
kamerovych zaznami — tyto jsou zpracovavany jen vramci presné vymezeného ucelu
v souladu s GDPR (zejm. z pravniho dlvodu, jimz je opravnény zajem na ochrané majetku);
o téchto i dalSich Cinnostech zpracovani Spole€nost vede zaznamy o innostech zpracovani
podle &l. 30 GDPR;

(vii) popf. jiné kategorie osobnich udajl, vramci pfesné vymezeného Ucelu v souladu
s GDPR.

3.2. Uzivatelé Webovych stranek

Pokud nas kontaktujete prostrednictvim Webovych stranek (typicky jako napf. uchazec¢
o zaméstnani), muzete byt pozadani o poskytnuti zejména nasledujicich osobnich udaju
(abychom Vas mohli kontaktovat a vést v evidenci uchaze€i o zaméstnani), napf.: jméno
a pfijmeni, adresa bydlist€, kontaktni telefonni Cislo, e-mailova adresa aj., kdy bude
vyzadovano udéleni pfislusného souhlasu se zpracovanim osobnich udaju (na pfisluSném
formulafi na Webovych strankach).

Na naSich Webovych strankach Vas nesledujeme (s vyjimkou pouzivani cookies — viz dalsi
véta), takze se k nam dostanou jenom ty Vase osobni udaje, které nam vyslovné sdélite.

Na naSich Webovych strankach pouzivame cookies, ktera sleduji chovani uzivateld (tzn.
kratké textové soubory vytvafené webovym serverem a ukladané v pocitaci prostfednictvim

“

prohlize€e — dale jen ,Cookie* &i v pluralu ,Cookies"), a to nasleduijici typy Cookies:

(i) Cookies dulezité ke spravné Cinnosti Webovych stranek (k identifikaci uzivatele po dobu
jeho pohybu po Webovych strankach);

(i) Cookies pro statistické ucely;

(blize viz informace ke Cookies zobrazované a Vami jako uzivatelem odsouhlasené kliknutim pfi
pohybu na Webovych strankach)
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Kromé pfipadd povolenych platnymi pravnimi predpisy Spole¢nost nebude Vase osobni
Udaje pouzivat k rozhodovani, které by vychazelo vyluéné z automatizovaného zpracovani
Vasich osobnich udaji v€etné profilovani.

IV. Kdo ma k Vasim osobnim tudajim pristup

Vase osobni udaje budeme jako spravce zpracovavat primarné My. VaSe osobni udaje
ovéem mlzeme za vySe uvedenymi UCely predat nasSim subdodavatelim (smluvnim
partnerim), aby pro nas provedli jejich zpracovani. Osobni udaje tak mohou byt v souladu
s pravnimi predpisy a s jasné uréenym ucelem zpracovani prfedany témto subjektliim:

- osobam poskytujicim Spolecnosti serverové, webové, cloudové, IT ¢i obdobné sluzby
(toto se mlze tykat osobnich (daji0 zaméstnancl a stavajicich zakazniku
Spolecnosti, jakoz i osobnich Udaju napr. uchazecli o zaméstnani aj. osob, které
dosud nejsou ve smluvnim vztahu se Spoleénosti);

- osobam poskytujicim Spole¢nosti napf. pfepravni, logistické aj. sluzby obchodniho
charakteru, ¢i jinym nasim smluvnim partnerim (tyka se predevsim osobnich udaju,
pokud je to nezbytné pro ucely plnéni smlouvy, pInéni povinnosti dle pravnich
predpisu, dale téz v opravnéném zajmu spravce aj.);

- poskytovatelim ucetnich, dafiovych a pravnich poradenskych sluzeb (tyka se
predevSim osobnich udaju, pokud je to nezbytné pro Ucely plnéni smlouvy, plnéni
povinnosti dle pravnich pfedpisu, dale téz v opravnéném zajmu spravce aj.)

VaSe osobni udaje mizeme predavat vySe zminénych kategoriim pfijemcu, ktefi sidli na
uzemi Evropské unie €i Evropského hospodarského prostoru (tyto zemé dale spole¢né jen
jako ,EU/EHP*), takze vSechna VaSe prava, vyplyvajici z nafizeni GDPR, mate zaru€ena,
nebot se na né povinnosti plynouci z GDPR vztahuji taktéz. V pfipadé pfedavani osobnich
udaju je vsouladu s GDPR uzaviena mezi SpoleCnosti a zpracovatelem pfislusna
zpracovatelska smlouva.

Osobni udaje se pfijemcim v zemich mimo EU/EHP zpravidla nepfedavaji. Pokud by vSak
mélo dojit k pfedani osobnich udaju do tfetich zemi, tj. zemi mimo EU/EHP, Spole¢nost
dodrzuje pfislusné povinnosti k zajisténi ochrany Vasich udaji (véetné zaruk vyzadovanych
GDPR).

V. Doba zpracovani osobnich udaju
VaSe osobni udaje budeme zpracovavat:

- po dobu uvedenou v souhlasu se zpracovanim osobnich udaji (je-li pravnim titulem
pro zpracovani pouze Vas souhlas), nebo

- po dobu, po kterou Vam budeme poskytovat nasSe sluzby ¢&i plnit mezi nami
uzavienou smlouvu, & po dobu nezbytnou k pInéni povinnosti podle platnych
pravnich predpis(, jako jsou napfiklad povinnosti uvedené v ¢l. Il. odst. 2.2.a) téchto
Zasad, ¢i po jinou nezbytnou dobu, jde-li o dalSi tam uvedené pravni divody pro
zpracovani osobnich udaja.

VI. Informace o opatienich k ochrané osobnich udaji ve Spole¢nosti

Spole¢nost na zakladé provedené analyzy soucasného stavu a posouzeni souladu s GDPR
zavedla technicka a organizacni opatfeni k ochrané osobnich udaju, a to téz pouzivanim
vhodnych technickych a IT feSeni; jedna se napf. o tato opatfeni:
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(i) dodrzovani zasad bezpe&ného uchovavani osobnich udaju, systém spravy hesel a
ochrany pfistupovych udaju (ochrana pfed odcizenim ¢i zneuzitim pfistupovych udajl);

(i) pouzivani firewallu a antivirovych program;

(iii) povinnost mic€enlivosti osob seznamujicich se s osobnimi udaji v ramci Spoleénosti
a stanoveni kontrolnich mechanismu; systém omezeni pfistupu k osobnim udajim (pfistup
jen v nezbytné nutném rozsahu);

(iv) pravidelné testovani, posuzovani ahodnoceni Uué€innosti zavedenych technickych
a organizacnich opatfeni;

(v) systém bezpecnosti uchovavani osobnich udaju (v listinné, elektronicke &i jiné formé);

(vi) Skoleni zaméstnancli Spole¢nosti v oblasti ochrany osobnich (dajl, kontrola dodrzovani
povinnosti a;.

Veskeré osobni udaje, které nam poskytnete, jsou zabezpeleny standardnimi postupy
a technologiemi. Pouzivame takova technicka, organizacni a bezpe€nosti opatfeni, ktera
maji zajistit, aby nedoSlo k neopravnénému pfistupu k Vasim osobnim uddajum nebo k
neopravnénym zasahim do nich. Uvedena opatfeni téz pravidelné kontrolujeme
a zlepSujeme s ohledem na aktualni stav technologii. Ochrana osobnich udaju v ramci
Spole€nosti je FeSena téZ vinterni smérnici Spoleénosti stanovici zakladni pravidla
zpracovani osobnich (daji0 a procesni postupy stim spojené, ktera je jednim
z organizacnich opatfeni ochrany osobnich udaju ve smyslu ¢lanku 32 GDPR.

VII. Vase prava plynouci ze zpracovani osobnich udaju

Ve vztahu k nami provadénému zpracovani Vasich osobnich udaji mate nasledujici prava:

a) pravo na pfistup k osobnim udajim;

b) pravo na opravu;

c) pravo na vymaz (,pravo byt zapomenut®);

d) pravo na omezeni zpracovani udaj;

e) pravo vznést namitku proti zpracovani; a

f) pravo podat stiznost na zpracovani osobnich udaju.

VaSe prava jsou nize vysvétlena, abyste si dokazal/a udélat jasnéjSi prfedstavu o jejich
obsahu.

VSechna Vase prava muizete uplatnit tak, Ze nas kontaktujete na nasledujici kontaktni e-
mailové adrese gdpr@cscargo.cz.
Spole¢nost nema dle GDPR povinnost jmenovat povéfence pro ochranu osobnich udaju
(tato funkce tedy nebyla zfizena).

Stiznost miZzete podat u dozorového Ufadu, kterym je Ufad pro ochranu osobnich Udajti —
viz webové stranky www.Uuoou.cz.

Pravo na pristup znamena, Ze si kdykoliv mizete pozadat o naSe potvrzeni, zda osobni
Udaje, které se Vas tykaji, jsou Ci nejsou zpracovavany, a pokud jsou, pak za jakym ucelem,
v jakém rozsahu, komu jsou zpfistupnény, jak dlouho je budeme zpracovavat, zda mate
pravo na opravu, vymaz, omezeni zpracovani €i vznést namitku, odkud jsme osobni udaje
ziskali a zda dochazi k na zakladé zpracovani VaSich osobnich Udaji k automatickému
zpracovavani, vCetné pfipadného profilovani, targetingu apod. Také mate pravo ziskat kopii
VaSich osobnich udaju, pfiemz prvni poskytnuti je bezplatné, za dalSi poskytnuti pak
muzeme pozadovat pfiméfenou Uhradu administrativnich naklada.
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Pravo na opravu znamena, Ze nas kdykoliv mlzete pozadat o opravu &i doplnéni Vasich
osobnich Udajl, pokud by byly nepfesné ¢i neupiné.

Pravo na vymaz znamena, ze musime vymazat Vase osobni udaje, pokud jiz nejsou
potfebné pro ucely, pro které byly shromazdény nebo jinak zpracovany, zpracovani je
protipravni, vznesete namitky proti zpracovani a neexistuji Zadné pfevazujici opravnéné
davody pro zpracovani, nebo nam to uklada zakonna povinnost.

Pravo na omezeni zpracovani znamena, ze dokud nevyieSime jakékoliv sporné otazky
ohledné zpracovani VaSich osobnich udaju, musime omezit zpracovani VaSich osobnich
udaju tak, ze tyto mizeme mit pouze ulozeny a pfipadné je mizeme pouzit z divodu uréeni,
vykonu nebo obhajoby pravnich narok.

Pravo vznést namitku znamend, Ze mulzete vznést namitku proti zpracovani Vasich
osobnich udajd, ve smyslu ¢lanku 21 ustanoveni GDPR.

Tyto Zasady ochrany osobnich Udajl jsou uéinné od 25.5.2018.
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